Polska Agenda Odpornosci Cyfrowej 2040
model strategicznego przygotowania
na antynomie cyfryzaciji.

Scenariusz:
Systemowa niestabilnosé¢

obszar strategiczny: Energetyka

Anatomia cyfrowej kruchosci polskiej energetyki do 2040 roku


http://cyfryzacja.org/

Gtowny paradoks: modernizacja jako zrodto zagrozenia

Intuicja

e Wiecej OZE - wieksze
bezpieczenstwo
* Wiecej automatyzaciji - lepsza e Wiecej OZE bez cyfryzacji - wieksze
kontrola ryzyko blackoutow
 Inwestycja 1,5-1,7 bln zt = sukces e Automatyzacja bez architektury -
 Cyfryzacja to postep »Ztozonos¢ dekompozycyjna"
* |Inwestycja bez Smart Grid - pienigdze
przyspieszajgce kryzys
e Cyfryzacja powierzchowna - nowe
wektory ataku

Scenariusz

,»Polska wpada w putapke wtasnej
modernizacji. Powierzchowna automatyzacja
tworzy system bardziej skomplikowany, a
przez to mniej odporny.”



Spirala
podatnosci

Zjawisko

Brak analityki predykcyjnej (24-72h OZE)

Brak automatycznej regulaciji 50 Hz

Chaos prosumencki (3-5 mln instalacji do
2040)

»Wieza Babel" — brak interoperacyjnosci

Dtug techniczny IT

Niedoinwestowane cyberbezpieczenstwo

Luka kompetencyjna

Koszty operacyjne +15-20%, nadmierne
rezerwy mocy

Ryzyko blackoutéw +35-45%

Miliony niezsynchronizowanych zrédet
= destabilizacja sieci

Silosy danych, koszty integracji rosng do 7%
vs. cel 1,6%

Kazdy rok zwtoki = koszty transformac;ji +3-
5% (150-250 mld zt do 2040)

Ataki na infrastrukture: +340% (2019-2024),
68% przez luki w legacy

Odptyw specjalistow IT > powrdt
do btedogennych procedur manualnych




Cyfrowa kruchosc i ztozonos¢ dekompozycyjna

Ztozonos¢ dekompozycyjna - przyktad:

Tradycyjna siec¢
(2000):

Sie¢ w 2035
bez Smart Grid:

~

e Elektrownia A—Siec
e Elektrownia B——Siec¢
e Elektrownia C — Siec¢
e [Operator WIDZI system]

/

* 3 mln prosumentow \
¢ 450 farm wiatrowych

¢ 200 farm PV

e Miliony pojazdoéw elektrycznych

e [Operator TONIE w danych]

¢ [NIKT nie widzi catosci] /

Cyfrowa kruchos$é: Stan, w ktérym wzrost
ztozonosci technologicznej wyprzedza wzrost
odpornosci systemu. Zamiast samoleczenia —
kaskadowe awarie.

Efekty:

s Brownouty

¢ lokalne spadki jakosci napiecia jako ,,nowa
normalnos¢”

s Blackouty kaskadowe

e awaria jednego wezta wywotuje lawine

Data overload w centrach sterowania

e operatorzy nie nadazajg z decyzjami




Spirala ,,ucieczki z sieci" (Grid Defection)

Przemyst Operatorzy systemu
Niska jakoSc¢ energii energochtonny dystrybucyjnego

(brownouty) buduje wtasne (OSD) tracg
mikrosieci przychody

Proces nieodwracalny ‘

OSD nie majag
Srodkéw na
modernizacje sieci

Kolejni odbiorcy Jakos¢ energii spada

uciekaja ze sieci... jeszcze bardziej

Konsekwencja systemowa:
» Koszty bilansowania systemu: znaczgco wyzsze niz w systemie cyfrowo stabilnym

» Koszty integracji OZE: zamiast spas¢ do pozostajg na tym samym poziomie



Cyberbezpieczenstwo: dramatyczna

eskalacja zagrozen

Wozrost atakow 2019- Ataki przez luki w

2024 starszych systemach

68%
+340%* wszystkich
incydentow

\

Potencjalne zrédta zagrozen:

Gotowosé

Prawdopodobienstwo

kaskadowych awarii

cyberbezpieczenstwa

+35-40% w
horyzoncie

2,1/5 (NIST)

Wrogie panstwa

¢ ataki na infrastrukture krytyczna jako akt wojenny

Grupy przestepcze

e ransomware na systemy SCADA (precedens: Colonial Pipeline USA)

Zagrozenia kwantowe

* przyszte ztamanie obecnej kryptografii

*Raport ENISA (2024)



Rachunek ekonomiczny kryzysu

i, Catkowite planowane Z czego na OZE Dodatkowe koszty dtugu
BP9 inwestycje ' «600 mld PLN technicznego
Y e 4 +1,5-1,7bln PLN *+150-250 mld PLN do 2040
Roczny koszt zwtoki Wyzsze koszty Wyzsze koszty
® 3-5% kosztéw transformacji , < operacyjne bilansowania
= ¢ +15-20% vs. system dojrzaty ¢ +40-60% vs. system cyfrowy
|

Grid defection — utrata

przychodow OSD Kluczowy wniosek: Polska

¢ Spirala nieodwracalna moze wydac’: 1,7 bin zt

| pogorszy¢ stabilnos¢ systemu,
jesli cyfryzacja pozostanie
powierzchowna




Rekomendacje: cztery imperatywy

mad  IMperatyw integraciji

Okno dziatania:
e obowigzkowe standardy interoperacyjnosci dla catego . .
sektora; koniec ,Wiezy Babel" Kazdy rok zwtoki to 3 - 5%

kosztow transformac;ji.
Przy aktualnym tempie
e ochrona OT na rowni z ochrong fizyczng elektrowni; doi toSCi
traktowane jako element obronnosci wzrostu OJrZatoscl —
katastrofa do 2040 jest
statystycznie pewna.

== Cyberbezpieczenstwo jako fundament

= Realizm inwestycyjny

e rozbudowa OZE musi by¢ synchronizowana z rozbudowag
Smart Grid; zakaz ,sieci bez inteligencji"

= Kapitat ludzki

e likwidacja luki kadrowej hybrydowej (IT + energetyka),
eliminacja ,,data overload" operatoréw centrow sterowania




,INie ma nic grozniejszego niz modernizacja
bez fundamentow — bo daje ztudzenie
bezpieczenstwa, ktorego nie ma.”

= Ministerstwo Nauki

| ]
- zg e Szkolnictwa Wyzszego
I NAUKA DLA P2\ J;};a
SPOLECZENSTWA T Al

Polskie Towarzystwo Cyfrowe




Postscriptum: scenariusz na jedng strone

To scenariusz najgrozniejszy w serii energetycznej — i najsubtelniejszy. To historia aktywnej katastrofy
spowodowanej dziataniem — modernizacji, ktora niszczy bardziej niz biernosé. Polska wpada w putapke
wtasnej modernizaciji.

Paradoks jest precyzyjny i przerazajacy: inwestujemy 1,5-1,7 biliona ztotych w transformacje
energetyczng. Budujemy farmy wiatrowe na Battyku, instalujemy miliony paneli fotowoltaicznych,
podtaczamy miliony prosumentéw. | ten wysitek — jesSli nie zostanie oparty na dojrzatej cyfrowej
architekturze — zamienia sie w bron zwrécong przeciwko nam. System staje sie bardziej ztozony, bardziej

zalezny od cyfryzaciji, ale cyfryzacja pozostaje powierzchowna, sfragmentowana, niespojna. Efekt: im
wiecej OZE, tym wiecej chaosu.

Mechanizm nosi nazwe ,,ztozonosci dekompozycyjnej” — system staje sie zbyt skomplikowany dla
wtasnych narzedzi kontrolnych. Toi'ak budowanie kolejnych pieter wiezowca na fundamentach domku z
kart. Kazde nowe pietro OZE jest wtasnie takim loietrem. Przy trzech milionach prosumentéw bez wspolnej
platformy zarzgdzania, bez automatycznej regulacji czestotliwosci 50 Hz, bez analityki predykcyjnej na
24-72 godzin\é— sie¢ nie widzi samej siebie. Operatorzy tonejg w danych, ktérych nie potrafig
przetworzyC. Pojawia sie ,nowa normalnosc¢": brownouty, blackouty kaskadowe, awarie z przecigzenia
informacyjnego.

Wyjscie od systemu — ,,grid defection” — dopetnia spirale: przemyst energochtonny ucieka na wtasne
mikrosieci, zabierajgc ze sobg przychody operatorow dystrybucyjnych, ktorzy przez to nie majg Srodkow
na modernizacje, przez co jakos¢ energil spada dalej, przez co kolejni odbiorcy uciekajg. Petla sie zamyka.
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