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Obszar strategiczny

Energetyka

Streszczenie scenariusza

Systemowa niestabilnosé

*k*k

Anatomia cyfrowej kruchosci

Polski system energetyczny wpada w putapke wtasnej modernizacji. Wkraczamy w ere,
gdzie siedem zidentyfikowanych elementéw tworzy spirale systemowej podatnosci, wynikajaca
znieudanej, powierzchownej automatyzacji. Proces ten, rozumiany jako przeksztatcenie
tradycyjnych proceséw manualnych w samoregulujgce sie systemy cyberfizyczne (zintegrowane
sieci czujnikéw, aktuatoréw i systemow sterowania), staje sie paradoksalnie zrédtem zagrozenia,
gdy pozbawiony jest solidnych fundamentéw w postaci dojrzatej architektury IT.

Polska, balansujagc na cienkiej linie miedzy koniecznoscig dekarbonizacji
a ograniczeniami strukturalnymi, jawi sie w tej analizie jako mikrokosmos globalnych wyzwan ery
cyfrowej. Napiecie miedzy politycznym imperatywem transformacji a rzeczywistymi
mozliwosciami absorpcji innowacji osigga punkt krytyczny. Prognoza do 2040 roku wskazuje na
wejscie sektora w stan ,cyfrowej kruchosci”. Jest to stan, w ktérym zwiekszona ztozonosé
technologiczna nie idzie w parze z odpornoscig. Zamiast predykcyjnego zarzadzania
i autonomicznych mechanizmoéw naprawczych, system staje sie podatny na awarie kaskadowe
zuwagi na fragmentacje technologiczng, brak interoperacyjnosci oraz nagromadzenie dtugu
technicznego - kosztow przysztych napraw wynikajgcych z suboptymalnych decyzji
podejmowanych pod presja czasu.

1. Architektura systemowej niestabilnosci: dylemat dywersyfikacji

Fundamentem analizowanego scenariusza jest zjawisko ,niestabilnej dywersyfikacji”.
Polska Polityka Energetyczna do 2040 roku zaktada tytaniczny wysitek inwestycyjny rzedu 1,5-1,7
biliona ztotych, z czego az 600 miliardéw ztotych dedykowane jest rozwojowi odnawialnych
zrédet energii (OZE). Jest to skala poréwnywalna jedynie z historyczna elektryfikacja kraju
w dwudziestoleciu miedzywojennym. Jednakze, jak wskazujg przytaczane badania
Chwitkowskiej-Kubali i innych (2022), az 70% polskich przedsiebiorstw energetycznych
znajduje sie wcigz w fazie podstawowej lub startowej transformacji cyfrowej. Ta razgca
dysproporcja miedzy fizycznym ,betonem i stalg” a cyfrowym "mdzgiem" systemu tworzy
egzystencjalne ryzyko.

1.1 Mechanizm destabilizacji i brak filarow zarzadzania
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Strategia oparta na dywersyfikacji (wiatr, stonce, atom, gaz) wymaga zaawansowanych

systemow zarzgdzania w czasie rzeczywistym. Analiza wskazuje na brak lub niedojrzatos¢ trzech
krytycznych filaréw technologicznych:

¢ Analityka predykcyjna. Jest to kompetencja niezbedna do prognozowania generacji ze
zrédet pogodowo-zaleznych z wyprzedzeniem 24-72 godzin. Jej brak zmusza operatorow
do utrzymywania kosztownych rezerw mocy wirujacej. Szacuje sie, ze generuje to koszty
operacyjne wyzsze 0 15-20% w poréwnaniu do systemow w petni zautomatyzowanych, co
niweczy ekonomiczny sens taniej energii z OZE.

¢ Automatyczna regulacja czestotliwosci. Utrzymanie stabilnosci sieci (50 Hz +0,2 Hz)
wymaga reakcji rzedu milisekund. W scenariuszu fragmentacji informatycznej, gdzie
systemy nie sg zintegrowane, operator traci zdolnos¢ do skoordynowanej odpowiedzi na
zaburzenia, co zwieksza prawdopodobienstwo regionalnych przerw w zasilaniu
(blackoutow) o szacowane 35-45%.

e Zarzadzanie prosumenckie. Prognozy Polskich Sieci Elektroenergetycznych moéwig o 3-
5 milionach instalacji prosumenckich do 2040 roku. Bez zintegrowanej platformy
cyfrowej, te miliony aktywnych punktow stajg sie zrédtem chaosu, a nie elastycznosci.
Doswiadczenia niemieckie z lat 2015-2020 potwierdzaja, ze brak inteligentnych sieci przy
gwattownym wzroscie fotowoltaiki prowadzi do destabilizacji napieciowe;.

1.2 Ztozonos¢ dekompozycyjna i prognozy llosciowe

System wkracza w faze ,,ztozonosci dekompozycyjnej” — staje sie zbyt skomplikowany dla
dostepnych narzedzi kontrolnych. Jak dowodzg badania Inderwildi i innych (2020) opublikowane
w Energy & Environmental Science, petna automatyzacja mogtaby obnizy¢ koszty integracji OZE
z7% do 1,6% wydatkéow systemowych. Jednakze, przy obecnym, powolnym tempie cyfryzaciji
w Polsce (przyrost dojrzatosci o zaledwie 0,3-0,5 punktu rocznie), koszty operacyjne moga
wzrosng¢ dramatycznie. Analiza Polskiego Instytutu Ekonomicznego sugeruje, ze kazdy rok
opdznienia w integracji cyfrowej zwieksza skumulowane koszty transformacji o 3-5%, co
w perspektywie 2040 roku moze oznaczaé¢ dodatkowe obcigzenie rzedu 150-250 miliardéw
ztotych.

2. Deregulacja jako katalizator entropii systemowej

Drugim kluczowym wektorem jest proces deregulacji, ktéry paradoksalnie nie uwalnia
innowacyjnosci, lecz poteguje chaos. W obliczu presji spotecznej i geopolitycznej (wysokie ceny
energii, echa konfliktu na wschodzie), nastepuje erozja konsensusu klimatycznego. Raporty
Corporate Europe Observatory (2025) wskazujg na silny lobbing na rzecz rewizji polityki
dekarbonizacji. W Polsce materializuje sie wariant ,rezygnacji z regulacji klimatycznych”.

2.1 Trzy obszary deregulacji i ich skutki
Proces wycofywania panstwa z aktywnej polityki energetycznej obejmuje trzy sfery:

1. Redukcja obligatoryjnych udziatéw OZE. Zniesienie kar za niedotrzymanie celéw
odnawialnych usuwa presje modernizacyjna. Inwestorzy, kierujac sie krétkoterminowa
racjonalnoscig, przedtuzajg zycie aktywéw weglowych. Przyktad australijskiego
Queensland pokazuje, ze takie rozluznienie standardéw moze skutkowaé spadkiem
nowych inwestycji w OZE o blisko potowe (47%) w ciggu dwdch lat.

2. Zawieszenie podatkéw emisyjnych. Eliminacja sygnatu cenowego (szacowanego na 80—
100 euro za tong CO,) sprawia, ze technologie wysokoemisyjne odzyskujg rentownosc.
Prowadzi to do ,uwiezienia” w przestarzatych technologiach i zablokowania kapitatu
w infrastrukturze, ktéra w dtugim terminie stanie sie obcigzeniem.



T Polskie Towarzystwo Cyfrowe
p c X . Strona |3
http://cyfryzacja.org
3. Likwidacja doptat do cyfryzacji. Usuniecie wsparcia publicznego dla cyfrowej
transformacji energetyki skazuje sektor na niedoinwestowanie. Jak wskazujg badania

Jamasb i Pollitt (2008), bez interwencji panstwa poziom inwestycji prywatnych
w infrastrukture sieciowg osigga zaledwie 40-60% poziomu spotecznie optymalnego.

2.2 Dysfunkcje technologiczne w sSrodowisku zderegulowanym
Brak centralnej koordynacji i standarddw prowadzi do trzech patologii technologicznych:

¢ Brakinteroperacyjnosci (,,Wieza Babel”). Powstajg cyfrowe silosy. Operatorzy rozwijaja
systemy niezdolne do wymiany danych. Operator Systemu Przesytowego traci ,wzrok” na
poziomie dystrybuciji, co w sytuacji kryzysowej uniemozliwia precyzyjne sterowanie.

¢ Niedoinwestowanie w cyberbezpieczenstwo. W logice ciecia kosztéw, bezpieczenstwo
cyfrowe traktowane jest jako zbedny wydatek. Raport ENISA (2024) dokumentuje
dramatyczny wzrost liczby cyberatakdw na infrastrukture energetyczng o 340% w latach
2019-2024. Az 68% z nich wykorzystywato luki w przestarzatych systemach.

¢ Wyscig na dno (Race to the bottom). Konkurencja cenowa wymusza stosowanie
najtanszych, czesto watpliwych jakosciowo rozwigzan technicznych (np. tanie systemy
SCADA wschodniej prowenienciji), ktdre nie zapewniaja dtugoterminowego wsparcia ani
bezpieczenstwa. Badania Safarzynskiej i van den Bergha (2017) sugeruja, ze gwattowna
prywatyzacja bez silnych ram regulacyjnych zwieksza ryzyko awarii kaskadowych o 35-
40% w horyzoncie 15 lat.

3. Pustynia Wdrozen Informatycznych: Stan Faktyczny

Analiza wprowadza pojecie ,,pustyni wdrozen informatycznych” — stanu, w ktérym mimo
dostepnosci technologii, sektor jest niezdolny do ich efektywnej absorpcji. Jest to krajobraz peten
»technologicznych palimpsestéw”, gdzie nowoczesne wyspy cyfrowe tong w morzu przestarzatej
infrastruktury.

Empiryczne wskazniki dla Polski (lata 2024-2025) sg alarmujgce. Z badan Chwitkowskiej-
Kubali wynika, ze zaledwie 8% przedsiebiorstw energetycznych osiggneto faze dojrzatosci
cyfrowej (gtdwnie najwieksze spotki Skarbu Panistwa). Pozostate 92% to organizacje dziatajgce
w trybie reaktywnym, z chaotycznymi wdrozeniami. Wskaznik adopcji rozwigzann chmurowych
(Cloud Computing) wynosi jedynie 4,96 na 7 punktéw, przy czym dotyczy on gtéwnie systemow
biurowych, a nie krytycznych technologii operacyjnych (OT).

Szczegblnie niebezpieczne jest zjawisko ,czyséca pilotazy” — mnozenie projektow
testowych, ktore nigdy nie sg skalowane do poziomu catego przedsiebiorstwa z powodu barier
integracyjnych. Dodatkowo, struktura wydatkéw IT w Polsce odbiega od standardow swiatowych.
Podczas gdy globalnie 60-70% budzetéw przeznacza sie na konserwacje i rozwdj systemow,
w Polsce jest to jedynie 35-45%. Prowadzi to do szybkiej deprecjacji zainstalowanych rozwigzan
i narastania dtugu technicznego.

4. Fragmentacja kompetencyjna i erozja kapitatu ludzkiego

Nalezy zatozy¢ pogtebiajaca sie luke kompetencyjng. Z jednej strony nastepuje odptyw
specjalistow IT z sektora energetycznego do bardziej atrakcyjnych finansowo branz (fintech, e-
commerce), z drugiej — system edukacji nie nadaza z ksztatceniem inzynieréw o profilu
hybrydowym (energetyka + IT/Data Science). Brak kadr zdolnych do obstugi ztozonych systemoéw
cyberfizycznych sprawia, ze nawet zakupione nowoczesne technologie nie sg w petni
wykorzystywane. Operatorzy w sterowniach, przyttoczeni nadmiarem danych, ktérych nie potrafig
zinterpretowa¢ (data overload), wracajg do procedur manualnych lub intuicyjnych, co
w warunkach wysokiej zmiennosci OZE jest recepta na btad ludzki.
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5. Awaryjnosc¢ jako ,,Nowa Norma”: Konsekwencje operacyjne

Awarie przestajg by¢ zdarzeniami wyjgtkowymi, a stajg sie elementem codziennosci
operacyjnej. Systemowa niestabilnos¢ objawia sie nie tyle w spektakularnych blackoutach
krajowych (cho¢ ich ryzyko rosnie), co w powszechnych ,brownoutach” — lokalnych spadkach
jakosci energii, chwilowych przerwach w dostawach i niestabilnosci napieciowe;.

Dla przemystu energochtonnego oznacza to koniecznos¢ inwestowania w kosztowne
systemy podtrzymania zasilania i wtasne zrédta wytwodrcze, co prowadzi do dalszej fragmentac;ji
systemu (ucieczka duzych odbiorcow z sieci publicznej). To zjawisko ,,defekcji z sieci” (grid
defection) podkopuje baze przychodowg operatoréw dystrybucyjnych, ograniczajac ich srodki na
niezbedne modernizacje — petla sprzezenia zwrotnego sie domyka.

6. Finansowy wymiar niestabilnosci

Skutki finansowe scenariusza ,systemowej niestabilnosci” sg dewastujgce. Zmiennosc¢
kosztéw bilansowania systemu, prognozowana przez modelowanie Monte Carlo zespotu
Inderwildi, ma by¢ wyzsza o 40-60% w poréwnaniu do systemu stabilnego cyfrowo. Oznacza to
bezposrednie przetozenie na rachunki odbiorcéw koncowych oraz utrate konkurencyjnosci
polskiej gospodarki.

Ponadto, brak przejrzystosci i przewidywalnosci systemu energetycznego podnosi koszt
kapitatu dla inwestycji w Polsce. Ryzyko regulacyjne i operacyjne zostaje wycenione przez rynki
finansowe, co podnosi oprocentowanie kredytow i obligacji korporacyjnych spoétek
energetycznych. W skrajnym przypadku moze dojs¢ do spirali ptynnosciowej, gdzie po serii awarii
technicznych nastepuje gwattowna obnizka ratingédw kredytowych kluczowych operatorow.

7. Konkluzje i implikacje strategiczne

Bez radykalnej zmiany paradygmatu zarzadzania cyfryzacja, polska transformacja
energetyczna jest skazana na porazke. Technologia nie jest magicznym rozwigzaniem
probleméw strukturalnych, a niewtasciwie wdrozona staje sie ich akceleratorem.

Gtowne wnioski strategiczne ptynagce z analizy to:

¢ Imperatyw integracji. Cyfryzacja nie moze byé procesem wyspowym. Konieczne jest
narzucenie (nawet drogg regulacyjng) wspélnych standarddéw interoperacyjnosci dla
catego sektora, od farm wiatrowych na Battyku po liczniki w gospodarstwach domowych.

e Cyberbezpieczenstwo jako fundament. Ochrona infrastruktury cyfrowej musi byé
traktowana na réwni z bezpieczeristwem fizycznym elektrowni. Wymaga to odejscia od
rachunku ekonomicznego opartego wytacznie na krétkoterminowym zysku.

¢ Realizm inwestycyjny. Plany rozbudowy OZE musza by¢ skorelowane z tempem rozwoju
sieci inteligentnych. Dalsze pompowanie mocy wytwérczych w ,,gtupia” sieé (smart grid-
less network) jest drogg donikad.

Scenariusz stanowi ostrzezenie przed iluzjg postepu. Pokazuje, ze nowoczesnosé nie mierzy
sie liczbg zainstalowanych paneli fotowoltaicznych, ale inteligencjg systemu, ktéry nimi zarzadza.
Polska energetyka stoi przed wyborem: albo dokona skoku jakosciowego w sferze zarzadzania
danymi i architekturg systemowa, albo utonie w chaosie wtasnej ztozonosci, ptacac za to cene w
postaci niskiej niezawodnosci i astronomicznych kosztow.
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