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Obszar strategiczny

Energetyka

Streszczenie scenariusza

Krétka kotdra

*k*k

Wprowadzenie i kontekst strategiczny

W obliczu fundamentalnych przemian geopolitycznych i technologicznych XXI wieku,
polski sektor energetyczny stoi przed wyzwaniem bezprecedensowym w swojej historii.
Transformacja, ktorej jestesmy sSwiadkami, nie ogranicza sie jedynie do zmiany miksu
paliwowego, lecz stanowi catkowitg redefinicje architektury systemu. Proces ten napedzany jest
przez trzy rownolegte, nierozerwalnie splecione wektory zmian:

o dekarbonizacje, wymuszajgcg odejscie od stabilnych, sterowalnych zrédet
weglowych na rzecz zmiennych Zrédet odnawialnych (OZE);

o deregulacje rynku, przeksztatcajgcg biernych odbiorcéw w aktywnych prosumentéw
i uczestnikow gry rynkowej; oraz

e konwergencje technologiczng, zacierajgcg granice miedzy  sektorem
energetycznym, transportowym i cieptowniczym.

W tym nowym paradygmacie, automatyzacja i cyfryzacja przestaja by¢ jedynie
opcjonalnym usprawnieniem operacyjnym, a staja sie absolutnym warunkiem koniecznym
osiaggniecia odpornosci systemowej. Bez zaawansowanej infrastruktury cyfrowej, zdolnej do
przetwarzania terabajtéw danych w czasie rzeczywistym i autonomicznego sterowania milionami
rozproszonych urzadzen, zarzgdzanie tak ztozonym systemem jest fizycznie niemozliwe. Stoimy
w obliczu strategicznego dylematu "krétkiej kotdry" — sytuacji, w ktdrej ograniczone zasoby
finansowe, kadrowe i czasowe muszg zosta¢ alokowane z chirurgiczna precyzja, aby zaspokoi¢
rosngce i czesto sprzeczne potrzeby modernizacyjne, przy czym kazde zaniedbanie w obszarze
cyfrowym grozi odstonieciem krytycznych stabosci catego panstwa.

Putapka niestabilnosci cyfrowej

Aktualny stan cyfryzacji polskiej energetyki mozna okresli¢ mianem ,,pustyni wdrozen IT”.
Mimo punktowych sukceséw, system jako catosé charakteryzuje sie strukturalng niedojrzatoscisa,
ktéra w konfrontacji zrosngcym udziatem OZE grozi destabilizacjg. Wskaznik dojrzatosci cyfrowej
polskiej energetyki wynosi zaledwie 2,1 w skali 5-stopniowej. Plasuje to Polske w dolnym
kwartylu UE, z dystansem rozwojowym szacowanym na 7 lat wzgledem Czech, 12 lat wzgledem
Niemieciaz 15 lat wzgledem lideréw nordyckich, takich jak Dania. Kluczowa barierg transformac;ji
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jest zjawisko ,putapki niestabilnosci cyfrowej”. Jest to samowzmacniajgcy sie mechanizm

degeneracyjny, w ktdrym sektor staje sie coraz bardziej zalezny od technologii cyfrowych (z uwagi

na OZE), pozostajac jednoczesnie krytycznie podatnym na zaktdcenia wynikajace z przestarzatej
infrastruktury. Putapka ta opiera sie na czterech filarach:

1.

Dominacja przestarzatych systeméw SCADA. Az 70-80% operatorow sieci
dystrybucyjnych wecigz polega na systemach nadzoru i akwizycji danych (SCADA)
wdrozonych w latach 1990-2000. Systemy te, projektowane w erze przedcyfrowej dla
jednokierunkowego przeptywu energii, sg fundamentalnie nieprzystosowane do
dwukierunkowej komunikacji i integracji z nowoczesnymi platformami loT czy Al.

Fragmentacja cyfrowa i brak interoperacyjnosci. Sektor przypomina archipelag ,wysp
automatyzacji”, ktére nie potrafig sie ze sobg komunikowac. Brak jednolitych standardow
wymiany danych prowadzi do systemowej nieefektywnosci. Szacuje sie, ze straty
wynikajgce z braku optymalizaciji przeptywow energii i dublowania inwestycji IT wyniosa
15-20 miliardoéw PLN w perspektywie do 2040 roku.

Krytyczny deficyt kompetencji. Polska energetyka boryka sie z dramatycznym brakiem
specjalistéw  tgczacych  wiedze z  zakresu inzynierii  elektrycznej  (OT)
i cyberbezpieczenstwa (IT). Luke te szacuje sie na 5000-7000 etatow do 2030 roku. Przy
obecnym tempie ksztatcenia (200-300 absolwentéw rocznie) luka ta bedzie sie pogtebiadé,
eksponujac infrastrukture krytyczna na ataki.

Niski poziom cyberbezpieczenstwa. Wskaznik gotowosci w  zakresie
cyberbezpieczenstwa oceniono na 2,1/5 (wg ram NIST). Oznacza to podstawowy poziom
zabezpieczen, nieadekwatny do skali zagrozeh ze strony zorganizowanych grup
przestepczych i aktoréw panstwowych.

Siedem wymiarow strategicznych transformagcji

Gospodarka przestrzeni wymiany. Efektywny rynek energii wymaga algorytmicznego
handlu w czasie rzeczywistym. Brak zaawansowanych narzedzi analitycznych
uniemozliwia wykorzystanie arbitrazu miedzynarodowego i optymalne zagospodarowanie
nadwyzek OZE, generujac potencjalne straty rzedu 2-4 miliardéw PLN rocznie.

Deregulacja i inteligentne sieci. Bolesna lekcja z kryzysu kalifornijskiego (2000-2001),
ktéry kosztowat gospodarke USA ponad 40 miliardéw USD, jest jednoznaczna:
deregulacja bez inteligentnego opomiarowania i sterowania prowadzi do chaosu
i manipulacji cenowych. Wolny rynek energii potrzebuje cyfrowego nadzoru.

Konwergencja technologiczna (V2G, BaaP). Integracja elektromobilnosci z siecig
(Vehicle-to-Grid) to szansa na gigantyczny, rozproszony magazyn energii. Flota 1 miliona
pojazdow elektrycznych (z bateriami 60 kWh) tworzy wirtualny magazyn o pojemnosci 60
GWh -to rownowartos¢ mocy catej polskiej energetyki szczytowej. Zarzgdzanie taka flotg
bez Al jest niemozliwe.

Przemyst wysokich technologii. Sektory takie jak produkcja pétprzewodnikdéw czy centra
danych (Al/Cloud) wymagajg zasilania o parametrach "ultra-reliability". Polska ma szanse
przyciagnac inwestycje generujgce 50-100 tysiecy miejsc pracy i popyt na 20-30 TWh
energii, ale tylko pod warunkiem zapewnienia stabilnosci sieci.

Bezpieczenstwo dostaw i suwerenno$é. W dobie wojen hybrydowych, cyfrowa
suwerennos$¢ staje sie tozsama z bezpieczenstwem narodowym. Zaleznosé od
zagranicznych dostawcow oprogramowania sterujgcego infrastrukturg krytyczng jest
ryzykiem nieakceptowalnym.
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Sprawiedliwa transformacja spoteczna. Cyfryzacja umozliwia precyzyjne adresowanie
wsparcia dla ubogich energetycznie oraz demokratyzacje zyskow z transformacji poprzez
rozwoj energetyki obywatelskie;.

Adaptacja klimatyczna: Inteligentne sieci, dzieki sensorom loT i analityce predykcyjnej,
sg bardziej odporne na ekstremalne zjawiska pogodowe, pozwalajac na szybsza relokacje
zasoboéw i automatyczng rekonfiguracje po awariach.

Mapa Drogowa Transformacji (2025-2040)

Faza | - fundamenty (2025-2028): Awaryjne wyjscie z "pustyni IT"

Priorytetem tej fazy jest budowa solidnego fundamentu infrastrukturalnego. Dziatania

maja charakter "inwestycji ratunkowej", niezbednej do unikniecia zapasci systemu przy rosngcym
udziale OZE.

Kluczowe dziatania i inwestycje Fazy |

Digitalizacja szkieletowej infrastruktury (20 mld PLN):

= Doprowadzenie tgczy swiattowodowych do 100% stacji elektroenergetycznych
(koszt: 8-10 mld PLN) w celu zapewnienia redundantnej komunikacji.

= Masowe wdrozenie sensoréw loT w 50% krytycznych weztéw sieci (200-300 tys.
urzadzen, koszt: 5-7 mld PLN) dla monitoringu w czasie rzeczywistym.

= Modernizacja 30-40% systemoéw SCADA do standardéw cyberbezpieczenstwa
"security-by-design" (koszt: 5-6 mld PLN).

Cyberbezpieczenstwo: Uruchomienie 3 regionalnych centrow SOC (Security
Operations Center), zatrudniajgcych tgcznie 90-150 ekspertéw, monitorujgcych sie¢ w
trybie 24/7.

Kompetencje: Wdrozenie krajowego programu ksztatcenia celem pozyskania 5000
specjalistow cyberbezpieczenstwa OT.

Zarzadzanie: Powotanie Krajowej Rady Transformacji Energetycznej (KRTE).

Faza Il - Akceleracja i skalowanie rozwiazan (2029-2035)

Faza ta koncentruje sie nha powszechnym wdrozeniu technologii Smart Grid oraz integracji
elektromobilnosci. Jest to okres dynamicznego wzrostu inwestycyjnego i technologicznego skoku.

Smart Grid: objecie 80% sieci standardem inteligentnym. Wdrozenie algorytmow
sztucznej inteligencji (Al) wspierajgcych 50% operacji dyspozytorskich.

Vehicle-to-Grid (V2G): integracja 1-2 milionéw pojazdéw elektrycznych, tworzacych
rozproszony magazyn energii o mocy 4-10 GW, stabilizujgcy system.

Przemyst High-Tech: budowa 3-5 gigafabryk baterii. Zaspokojenie zapotrzebowania
przemystu wysokich technologii na poziomie przekraczajacym 100 TWh rocznie.

Naktady inwestycyjne: szacowane na 150-300 miliardéw PLN.

Cele na koniec 2035: Dojrzatosé cyfrowa 3,8/5 | Udziat OZE 45-55% | SAIDI < 150 min/rok

Faza lll - Optymalizacja i ekscelencja (2036-2040)
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Ostatnia faza to osiggniecie petnej dojrzatosci cyfrowej i autonomii operacyjnej systemu.

= Autonomia sieci: 90% procesow sieciowych sterowanych jest w petni autonomicznie
przez zaawansowane systemy Al, z minimalnym nadzorem cztowieka.

= Bezpieczenstwo przysztosci: wdrozenie kryptografii post-kwantowej (odpornej na
komputery kwantowe) w catej infrastrukturze krytycznej.

*» Integracja sektorowa:petna synergia systemoéw elektrycznych, cieptowniczych
i transportowych (sector coupling).

= Eksport know-how: Polska staje sie eksporterem technologii Smart Grid, generujac
przychody rzedu 3-8 miliardéw EUR rocznie.

KPI na koniec 2040: Dojrzatos¢ cyfrowa 4,5/5 | Udziat OZE 60-70% | SAIDI < 100 min/rok |
Zero curtailment (brak odtaczen OZE)

5. Mechanizmy Finansowania i Zarzadzania

Catkowity koszt transformaciji cyfrowej w latach 2025-2040 szacowany jest na 400-900 miliardow
PLN. Skala ta wymaga zastosowania hybrydowego modelu finansowania:

*  Fundusze Unijne (30-40%): wykorzystanie srodkéw z KPO, funduszy strukturalnych oraz
inicjatywy REPowerEU.

= Kapitat Prywatny (40-50%): mobilizacja srodkéw poprzez emisje zielonych obligaciji,
formute Partnerstwa Publiczno-Prywatnego (PPP) oraz inwestycje bezposrednie
operatoréw.

» Srodki Krajowe (15-20%): reinwestycja przychodéw z systemu handlu emisjami (ETS)
oraz dedykowane fundusze celowe.

Dla zapewnienia skutecznosci wdrozenia, kluczowe jest powotanie Krajowej Rady
Transformacji Energetycznej (KRTE) jako centralnego organu koordynujgcego, wspieranego
przez operacyjng Jednostke Realizacyjng ds. Cyfryzacji Energetyki. System zarzadzania oparty
bedzie o kwartalne raportowanie postepéw w oparciu o twarde wskazniki KPIl. Aspekt spoteczny
transformacji zabezpieczaé ma ,Tarcza Spoteczna”, obejmujgca bony energetyczne dla
gospodarstw domowych o dochodach ponizej 60% mediany, dotacje do termomodernizaciji
pokrywajgce 50-80% kosztow oraz masowe programy przekwalifikowania (reskilling) dla 100
tysiecy pracownikéw sektora do 2035 roku.

Whioski i rekomendacje

Przeprowadzona analiza prowadzi do jednoznacznych konkluzji. Cyfryzacja polskiej
energetyki nie jest kwestiag wyboru, lecz koniecznoscig egzystencjalng dla bezpieczenstwa
panstwa i konkurencyjnosci gospodarki. Koszty zaniechania (Business as Usual) sg nie tylko
wyzsze od kosztéw inwestycji, ale niosg ze soba ryzyko systemowej katastrofy.

Kluczowe imperatywy strategiczne:

1. Zmiana paradygmatu myslenia: Cyfryzacja musi byé traktowana jako strategiczna
inwestycja narodowa o stopie zwrotu (spoteczny ROI) rzedu 5-10x w horyzoncie 15 lat,
a nie jako koszt operacyjny.

2. Pilnosé dziatania: Nalezy natychmiast uruchomic¢ Faze | (2025-2028). Okno mozliwosci
na unikniecie "putapki niestabilnosci" zamyka sie w ciggu najblizszych 2-3 lat.
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3. Rachunek zyskow i strat: Koszty biernosci, szacowane na 80-115 miliardow PLN strat

bezposrednich do 2040 roku (bez uwzglednienia utraconych korzysci z rozwoju
przemystu), znacznie przekraczajg koszty wymaganych interwencji w Fazie I.

4. Technologiczne "byé¢ albo nie byé": Bez skoku cyfrowego niemozliwe jest osiggniecie
udziatu OZE powyzej 35% bez ryzyka blackoutdw, wdrozenie skutecznej deregulaciji, czy
rozwoj technologii V2G i BaaP.

5. Centralizacja koordynaciji: Skuteczna transformacja wymaga przetamania silosowosci
resortowej poprzez silng pozycje KRTE.
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