Analiza poréwnawcza

Scenariusze wplywu
cyfryzacji i
automatyzacji

na sektor energetyczny

Polska Agenda Odpornosci Cyfrowej 2040 - model
strategicznego przygotowania na antynomie
cyfryzacji



Wprowadzenie - kontekst transformac;ji

energetycznej

System energetyczny przechodzi fundamentalng zmiane - od
modelu scentralizowanego do rozproszonego, opartego na
OZE. Ztozonos¢ zarzgdzania rosnie wyktadniczo, wymagajagc od
operatoréw podejmowania milionéw decyzji w czasie od
milisekund do godzin.

& Decentralizacja I~ Ztozonos¢é
Zastgpienie centralnych Wzrost liczby zmiennych i
jednostek milionami zrédet decyzji w czasie
OZE. rzeczywistym.

4 CPES = Integracja IT/OT
Systemy cyber-fizyczne jako Potgczenie technologii
nowa architektura sieci. informatycznych z

operacyjnymi.

"Cyfryzacja nie jest opcja, lecz warunkiem krytycznym dla
bezpieczenstwa, elastycznosci i konkurencyjnosci sektora."

Model tradycyjny

Scentralizowany, jednokierunkowy, stabilna inercja

% Zmienne zréodia energii
2t Aktywni prosumenci

= Cyfrowe sterowanie

Inteligentny ekosystem (CPES)

Zdecentralizowany, Dwukierunkowy, Real-time



Elementy wspdlne - fundamentalne zatozenia

technologiczne

Fundamenty strategiczne

Cyfryzacja jako warunek konieczny

S)

Automatyzacja i cyfryzacja sg bezwzglednie
wymagane do zarzgdzania ztozonym,
zdecentralizowanym systemem energetycznym z
wysokim udziatem OZE.

7 wymiarow strategicznych

Kazdy z czterech scenariuszy operuje na tym
samym zestawie siedmiu filarow transformacji,
tworzac spdjng rame analityczng niezaleznie od
kierunku rozwoju.

Architektura operacyjna

LT

@

Systemy cyberfizyczne (CPES)

Odejscie od hierarchicznych struktur na rzecz
adaptacyjnych ekosystemow tgczgcych swiat
fizyczny z cyfrowym.

Integracja IT/OT

Kluczowe potgczenie technologii
informatycznych (dane) z operacyjnymi
(sterowanie), umozliwiajgce petng widocznos¢
sieci.

Zarzadzanie w czasie rzeczywistym

Potrzeba podejmowania milionéw
autonomicznych decyzji w skali od milisekund do
godzin w celu bilansowania systemu.



Elementy wspodlne - kluczowe technologie

& loTisensory

Fundament zbierania danych
operacyjnych w czasie rzeczywistym
z milionéw punktéw pomiarowych w
sieci.

Pozyskiwanie danych

(® cCyfrowe blizniaki

Wirtualne repliki fizycznej
infrastruktury stuzgce do symulacji
scenariuszy, optymalizacji i szkolen
personelu.

Symulacja

4§ Sztucznainteligencja

Zaawansowane algorytmy do
optymalizacji pracy sieci, predykcji
zuzycia/produkcji oraz automatyzacji

decyzji.

Optymalizacja

s Edge computing

Przetwarzanie brzegowe
minimalizujgce latencje, kluczowe dla
szybkiej reakcji automatyki

zabezpieczeniowej.

Infrastruktura

@

Blockchain

Umozliwienie bezpiecznego handlu
energig P2P, tokenizacja aktywoéw
energetycznych i transparentnosé
transakcji.

0

Transakcje

Cyberbezpieczenstwo

Systemowa ochrona infrastruktury
krytycznej przed zagrozeniami
cyfrowymi w potgczonym swiecie

IT/OT.

Ochrona



5-20 tys.
Brakujgcych Specjalistow
Deficyt kompetenc;ji

Krytyczny brak kadr tgczacych wiedze z zakresu
energetyki i IT niezbednych do przeprowadzenia
transformacji.

D

Elementy wspdlne - wyzwania transformacji

70-80%
Przestarzate Systemy
Dziedzictwo SCADA

Wiekszos$c¢ operatoréw wcigz polega na systemach z
lat 90., nieprzystosowanych do wspétczesnych
zagrozen i wymogow.

[ ]
Silosy
Brak Standardow
Fragmentacja technologiczna

Niska interoperacyjnos¢ miedzy systemami roznych
dostawcow blokuje przeptyw danych i
automatyzacje.

1,2 bin PLN

Do 2040 Roku

Koszty transformacji

Ogromne naktady inwestycyjne (800-1200 mlid PLN)
wymagane na modernizacje sieci i nowe moce
wytwaorcze.




Scenariusz Pozytywny

Scenariusz 1: Okno zasobéw i potencjatow

Synergia technologii i zasobdw naturalnych

Charakterystyka wyrézniajgca

O <
Geotermia jako fundament Synergiczne wzmochienie
Unikalne wykorzystanie polskiego Siedem filaréw transformacji wzajemnie
potencjatu geotermalnego do pokrycia sie wspiera, tworzgc dodatnie sprzezenie
ok. 70% zapotrzebowania na ciepto zwrotne dla catego systemu.
systemowe.

& @
Tokenizacja i Blockchain Przemyst 4.0
Demokratyzacja inwestycji poprzez Produkcja na zadanie zintegrowana z
crowdfunding udziatowy (tokenizacja systemem energetycznym jako aktywny,

aktywow) i transparentny rynek P2P. elastyczny konsument energii.

Kluczowy Mechanizm & Regulacje

Mechanizm Sukcesu

"Automatyzacja stanowi conditio
sine qua non — krajowe

potencjaty, inteligentne systemy
| nNowe paradygmaty produkcji
wspottworzg ekosystem."

3l Filozofia regulacyjna

Paradoks liberalizacji: potgczenie deregulacji tradycyjnej
z nowymi, algorytmicznymi protokotami zarzadzania.

Smart contracts: automatyczne umowy zastepuja
kosztowne struktury administracyjne.



Scenariusz pozytywny

Scenariusz 2: Cyfrowy fundament rozwoju
Priorytet infrastruktury cyfrowej (IT-first)

Charakterystyka wyrézniajaca Kluczowy mechanizm & regulacje

A Mechanizm Sukcesu
&5 ¢
"Do 2040 roku infrastruktura
Paradygmat IT-first Trojfilarowy miks cyfrowa stanie sie warstwa bazowa —
Infrastruktura cyfrowa staje sie warstwg Stabilny podziat: Energetyka jgdrowa i umozliwiajac dwukierunkowe
bazowaq systemu, a infrastruktura CCUS (30-35%), OZE (45-50%) oraz ! el . ke
fizyczna petni role warstwy aplikacyjne;. elastycznos$é (15-20%). prz_ep yW¥ | bllansowanie sete
tysiecy zrodet OZE."
m| &y & Filozofia regulacyjna
. - . L. . Selektywna deregulacja: wycofanie z mandatow
Cyfrowa zwinnos¢ Regulacyjny minimalizm technologicznych i centralnego planowania.
Polska buduje przewage konkurencyjng Panstwo definiuje jedynie standardy Wzmocnienie ram: nacisk na standardy
jako regionalne centrum (hub) interoperacyjnosci, a rynek decyduje o Tieroperac 'nos’ci.i ochrone praw do danvch
technologii energetycznych w Europie doborze konkretnych technologii. P Y] €p yen.

Srodkowe;j.



Scenariusz 3: "Krétka kotdra"

Cyfryzacja jako warunek konieczny, ale niewystarczajacy

Charakterystyka wyrézniajgca Mechanizm ryzyka & strategia

A S Mechanizm btednego kota
"Presja transformacji » chaotyczna
Putapka niestabilnosci "Pustynia wdrozen IT" cyfryzacja » ztozonos¢ » incydenty » mniej
Ryzyko, ze presja na cyfryzacje bez Gtéwna bariera rozwoju: wieloletnie Sgelel ()% ng,modernizacje > powrot do
solidnych fundamentéw pogorszy zaniedbania, fragmentacja systemow i punktu wyjscia."
sytuacje zamiast jg poprawic. brak interoperacyjnosci.
% v © Strategia naprawcza
Priorytet "Awaryjne wyjscie": 20 mid PLN (2025-
Trzyfazowa mapa drogowa Wskaznik dojrzatosci 2028) na zasypanie dtugu technologicznego.
Plan 2025-2040: 1. Awaryjne wyjscie, 2. Kluczowy cel strategiczny: podniesienie Fundamenty przed akceleracja: Najpierw
Budowa fundamentéw, 3. Skalowanie indeksu dojrzatosci cyfrowej z obecnych stabilizacja i standardy, potem innowacje.

rozwigzan. 2,1/5do 4,5/5.



Scenariusz negatywny

Scenariusz 4: Systemowa niestabilnosé¢

Spirala degeneracyjna i cyfrowa kruchosc

Charakterystyka ryzyka

||

Spirala degeneracyjna

Siedem elementéw systemu
tworzy samowzmacniajgce sie
petle destabilizacji zamiast
synergii.

i
Diug techniczny

Nagromadzenie suboptymalnych
rozwigzan prowadzi do
wyktadniczego wzrostu kosztow
utrzymania.

©

Cyfrowa kruchosc¢

Automatyzacja wprowadzana bez
fundamentéw POGARSZA
odpornosc¢ systemu zamiast jg
wzmachniac.

VN

Wyscig na dno

Presja kosztowa i konkurencja
prowadzg do obnizania
standardéw technologicznych i
bezpieczenstwa.

Mechanizm porazki & skutki

Mechanizm porazki

"Automatyzacja staje sie katalizatorem

destabilizacji, gdy brakuje fundamentow:
dojrzatej architektury IT, kompetencji i
kapitatu."

A Konsekwencje i ryzyka
Awarie kaskadowe: +35-45% ryzyko przerw w
zasilaniu (blackouty).

Koszty bilansowania: 3x wyzsze nizw
scenariuszu optymalnym.

Luka kompetencyjna: Deficyt 15-20 tys. specjalistow.

Kryzys: Ryzyko "kalifornijskiego kryzysu 2.0".



Macierz porownawcza scenariuszy

Zestawienie 4 kierunkdow rozwoju na podstawie 10 kluczowych wymiardw strategicznych

&

@

Ton scenariusza

Rola cyfryzacji

Geotermia

Model regulacyjny

Blockchain

Dojrzatosé (0-5)

Inwestycje IT

Kompetencje

Cyberbezpieczenstwo

Wynik do 2040

Scenariusz 1

Synergiczny (Okno zasobdw)

Optymistyczny

Wzmacniacz synergii

Centralny filar (70% ciepta)

Protokoty algorytmiczne

Kluczowy (tokenizacja)

m Osiggnieta petna

Rozproszone w 7 filarach

Dyfuzja wiedzy (rozwigzany)
Autonomiczne systemy Al

(-] Podmiotowo$é energ.

Scenariusz 2

IT-first (Cyfrowy fundament)

Optymistyczny

Warstwa fundamentalna

Element miksu energetycznego

Minimalizm selektywny

Wazny (handel P2P)

m Osiggnieta wysoka

Embedded w transformaciji

Transfer technologii

Centra kompetencyjne

-] Hub technologiczny CEE

Scenariusz 3

Warunkowy (Krotka kotdra)

Ostrzegawczy

Warunek konieczny

Wspomniana marginalnie

Konieczne standardy

Wymieniony (neutralny)

45 Cel (startz2.1)

20 mid PLN (2025-28)

Deficyt 5-7 tys.

3 centra SOC

Stabilnos$¢ warunkowa

Scenariusz 4

Katastroficzny (Niestabilnosg)

Pesymistyczny
Zrédto ryzyka i krucho$ci
Niezaadresowana
Chaos deregulacyjny
Niedorozwiniety

m Stagnacja

Chroniczny deficyt
Deficyt 15-20 tys. + drenaz
Systemowa podatnosé

[ x] Cyfrowa krucho$é



Siedem filarow
strategicznych
transformacji

Kompetencjei
Kapitat Ludzki

Cyber-

—)

bezpieczenstwo i

Odpornosé

3l

Regulacje Rynkowe

i Zarzadzanie

~

0

Ramy analityczne wspolne dla
wszystkich scenariuszy
rozwoju energetyki

Architektura IT/OT i
Interoperacyjnosc

LT

Systemy
Cyberfizyczne

@ (CPES)

((

Infrastruktura
Danych i Analityka

Miks Energetyczny i ,
Elastycznosc



Kluczowe wnioski i rekomendacje strategiczne

«

Fundament "IT-first"

Przyjecie paradygmatu, w ktérym infrastruktura cyfrowa jest
warstwg bazowg, a nie dodatkiem. Kluczowe: spdjna
architektura i governance danych.

20 mid PLN

Likwidacja "Pustyni IT"
Pilny program inwestycyjny na lata 2025-2028 majacy na celu

modernizacje, konsolidacje i standaryzacje przestarzatych
systeméw SCADA.

Integracja IT/OT i CPES

Przyspieszenie tgczenia technologii informatycznych z
operacyjnymi oraz wdrazanie systemow cyberfizycznych z
automatyka czasu rzeczywistego.

Cyberbezpieczenstwo 3 Centra SOC

Budowa co najmniej 3 sektorowych centréw Security

kg

&k

Rozwéj kompetencji 5-20 tys. Spec.

Masowe programy szkoleniowe i transfer technologii w celu
uzupetnienia luki kadrowej specjalistow tgczacych wiedze IT i
energetyczna.

Geotermia i Przemyst 4.0

Wykorzystanie potencjatu geotermalnego w cieptownictwie
oraz integracja inteligentnych fabryk jako elastycznych
konsumentow energii.

Regulacje selektywne

Wdrozenie standardéw interoperacyjnosci i jasnych praw do
danych przy jednoczesnej deregulacji doboru konkretnych
technologii.

Cel strategiczny

Operations Center oraz wdrozenie autonomicznych systemow

detekciji tych na Al. . . .
erexeropartyen na Transformacja z modelu hierarchicznego w elastyczny,

cyberfizyczny ekosystem energetyczny, zapewniajgcy
bezpieczenstwo i konkurencyjnosc¢ polskiej gospodarki do
2040 roku.




Podsumowanie i mapa drogowa do 2040 r.

Trzy fazy transformacji cyfrowej polskiej energetyki

O 2025-2028 O 2029-2035 O 2036-2040

Awaryjne wyjscie z pustyni IT Skala i integracja Cyfrowa dojrzatosé

» Migracja z systemoéw legacy SCADA na » Skalowanie systeméw CPES i Edge » Osiggniecie poziomu dojrzatosci
nowoczesne platformy Computing w sieci dystrybucyjnej cyfrowej 4.5/5+

» Wdrozenie standardéw + Bilansowanie setek tysiecy zrodet OZE » Dwukierunkowe przeptywy energii jako
interoperacyjnosci danych W czasie rzeczywistym standard rynkowy

» Pierwsze wdrozenia pilotazowe CPES i » Zaawansowana predykcja generacji i « Polska jako hub technologiczny CEE (w
cyfrowych blizniakéw popytu (72-96h) scenariuszu optymistycznym)

» Uruchomienie sektorowych centréw SOC * Rozwdj handlu P2P i tokenizacji aktywoéw » Petna automatyzacja i podmiotowos$¢

energetyczna

Wezwanie do dziatania .. Decyzje regulacyjne (standardy . Plan inwestycyjny .,s Uruchomienie programu

Najblizsze 6-12 miesiecy danych) modernizacji IT kompetencyjnego

I~ e
- OLECIENEh
SPOLECZENSTWA "

~ Ministerstwo Nauki
. i5zkolnictwa Wyzszego PlC Polskie Towarzystwo Cyfrowe http://cyfryzacja.org
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